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1.  UVOD

1.1.  Podrucje primjene

Ovim pravilnikom definiraju se pravila za zastitu osobnih podataka koja se primjenjuju u svim obradama
osobnih podataka koje provodi Djegji vrti¢ Loptica, Tina Ujeviéa 12, 40000 Cakovec OIB: 75764016426 (u
daljnjem tekstu: Voditelj obrade).

Voditelj obrade djeluje na sljedeéim lokacijama
1. Djedji vrti¢ Loptica - Cakovec
2. Podrucni odjel Medo — Orehovica

Kako bi zastitili osobne podatke koje prikuplja, Voditelj obrade provodi odgovarajuce fizicke, tehnicke i
organizacijske mjere zastite, uzimajuci u obzir prirodu, opseg, kontekst i svrhe obrade, kao i rizike
razlicitih razina vjerojatnosti i ozbiljnosti za prava i slobode ispitanika za osiguravanje uskladenosti s
Opc¢om uredbom o zastiti osobnih podataka Clanak 25 i Clanak 32.

To se prije svega odnosi na prevenciju povreda osobnih podataka poput gubitka ili oStecenja,
nedopustenog pristupa, mijenjanja ili obrade podataka ili bilo kojeg drugog rizika kojem podaci mogu
biti izloZeni. Usvajanjem ove politike takoder znaci da ¢e ukoliko dode do ugrozavanja prava i sloboda
ispitanika na privatnost, nastala Steta biti reducirana u kojoj mjeri je to mogucde

Politikom privatnosti osigurava se adekvatna razina zastite podataka u skladu s Opéom uredbom o zastiti
podataka i drugim primjenjivim vaze¢im zakonima vezanim uz zastitu osobnih podataka.

2. MIJERE ZASTITE OSOBNIH PODATAKA

To se prije svega odnosi na prevenciju povreda osobnih podataka poput gubitka ili ostecenja,
nedopustenog pristupa, mijenjanja ili obrade podataka ili bilo kojeg drugog rizika kojem podaci mogu
biti izloZeni. Usvajanjem ove politike takoder znaci da ¢e ukoliko dode do ugrozavanja prava i sloboda
ispitanika na privatnost, nastala Steta biti reducirana u kojoj mjeri je to moguce

Osnovni ciljevi sigurnosnih mjera

- Sprecavanje pristupa obrade osobnih podataka neovlastenim osobama

- Ocuvanje sigurnosti osobnih podataka koji se Cuvaju ili prenose kako ne bi mogli biti kopirani ili

procitani, modificirani ii uklonjeni bez odobrenja

- Osiguranje zastite osobnih podataka protiv neZeljenog unistavanja ili gubitka

- Cuvanje osobnih podataka samo onoliko dugo koliko je nuzno i potrebno
Krsenje ove politike i ugrozavanje osobnih podataka moze rezultirati sankcijama koje odreduje voditelj
obrade a u nekim slucajevima moze imati i pravne posljedice

Kako bi se pojacao nadzor nad aktivnostima obrade osobnih podataka, voditelj obrade i ispitanik u
svakom ¢e trenutku biti svjesni svrha i postupaka koji se primjenjuju. Podaci ¢e se prikupljati na temelju
jasno definirane pravne osnove kako bi se osigurala legitimnost obrade, pri éemo ¢e o tome u svakom
primjenjivom slucaju ispitanik biti informiran. Na taj se nacin ispitaniku jamci transparentnost i pravedno
ophodenje pri obradi podataka. Podaci koji su prikupljeni za odredenu svrhu nece se koristiti ni za koju
drugu svrhu osim navedene. Ukoliko je potrebno prosiriti svrhu obrade voditelj obrade ¢e o tome
svakako obavijestiti ispitanika.
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Osnovni podaci nece se ¢uvati u obliku koji omogucava identifikaciju ispitanika dulje no $to je potrebno
za svrhu obrade. Takoder, rok ¢uvanja bit ¢e jasno odreden i ograni¢en na vrijeme koje je nuzno za
ostvarivanje svrhe obrade i ¢uvanja osobnih podataka. Nakon isteka roka cCuvanja, podaci ce biti
uklonjeni ili anonimizirani i obrada prekinuta

Zastita osobnih podataka temelji se na svijesti o njihovu koristenju, Sto znaci da ¢e voditelj obrade voditi
racuna ne samo o vlastitom poznavanju donesenih procedura, veé i o edukaciji te upoznavanju svojih
zaposlenika i suradnika s odredbama Uredbe i internih politika.

Vodit ¢e se evidencija o obrazovanju kojom ce se dokazati aktivna primjena ove politike i azurnost u
ostvarivanju cilja zastite osobnih podataka.

2.1.  Fizicke mjere zastite

Voditelj obrade propisuje sljedeée mjere fizicke zastite:

(a) Minimalne fizicke mjere zaStite postupanja s papirnom dokumentacijom sa sadrzanim osobnim
podacima odnose se na odlaganje papirnate dokumentacije u zaklju¢ane ormare i ladice, iz razloga
$to osobni podaci moraju biti fizicki nedostupni svim osobama koje im nemaju pristup.

(b) Minimalne fizicke mjere zastite prostorije u kojoj se pohranjuje IT oprema koju je potrebno
osigurati odnosi se na smjeStaj IT opreme u zasti¢ene prostorije s ogranicenim pristupom,
postojanje aparata za gasenje poZara uz upute za uporabu u neposrednoj blizini prostorije. U
prostoriji se ne smiju nalaziti izvori Cestica prasine, lakozapaljivih sredstava ili tekucina, elektri¢nih
ili magnetskih polja, te vode.

(c) pohranjivanje USB prijenosnih memorija u zakljucani ormar ili ladicu,

2.2. Tehnicke mjere zastite

2.2.1. Pohrana sigurnosnih kopija

Na sigurnosne kopije, jednako kao i na samu bazu u kojoj se nalaze osobni podaci, primjenjuju se iste
tehnicke mjere zastite kao $to su da kopija baze mora biti zasticena najmanje kao original, da lokacija za
pohranu sigurnosnih kopija mora biti zasticena od neovlastenog pristupa, da se arhiva kreira preslikama
isprava ili elektronic¢kim zapisom.

Osnovna strategija izrade sigurnosnih kopija odnosi se na drugi sigurnosni uredaj i na One drive - cloud
servis. Kopije podataka iz knjigovodstvenog programa (izdavanje ponuda, racuna) pohranjuju se
automatski na server IT administratora, kopije podataka sa osobnih racunala se izraduju prema potrebi
odnosno najkasnije u 5 radnih dana na drugi sigurnosni uredaj ili na One drive - cloud servis.

2.2.2. Antivirusna zastita
Na serveru i svim racunalima koji pristupaju mrezi Voditelj obrade moraju imati instaliranu antivirusnu
zastitu (program) u skladu s najvisSim standardima zastite koji se redovito obnavlja.
Ovo pravilo se odnosi i na prijenosna ra¢unala koja se redovito povezuju s mrezom Voditelj obrade.
Voditelj obrade kao dokaz instaliranih programa antivirusne zastite vodi evidencije instaliranih
antivirusnih programa i evidentira informacije o programu i licenci i datum isteka koristenja.
Svi instalirani antivirusni programi trebaju imati uklju¢eno automatsko azuriranje.
Svi radnici koji u radu koriste racunala upoznati su sa osnovama sigurnog rada na ra¢unalima, obvezom
da se ne otvaraju e-mail poruke nepoznatih posiljatelja i sumnjivog sadrZaja, i obvezom da se koristi
samo licencirani softver koji odobri nadleZzna osoba Voditelja obrade.
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2.2.3. Koristenje lozinki
Sustavi (racunala i prijenosna racunala) koji obraduju osobne podatke trebaju biti zasticeni kontrolom
pristupa koji se temelji na lozinki. Lozinke moraju biti sastavljene od kombinacije slova, brojeva i
posebnih znakova (interpunkcijskih oznaka i simbola). Lozinke moraju imati kombinaciju velikih i malih
slova.
Lozinke ne bi trebale sadrzavati ociti slijed znakova na tipkovnici (npr gwertz ili 12345). Ne preporuca se
koriStenje iste lozinke za pristup razli¢itim sustavima.

Nadredene osobe nisu ovlasteni traziti, prikupljati i pohranjivati lozinke zaposlenika. Dozvoljeno je
koristenje zajednicke lozinke za vise djelatnika, ako je to poslovno opravdano.

Strogo je zabranjeno dijeljenje lozinki. Lozinke se ne smiju otkrivati ili javno prikazivati. Zabranjeno je
slanje lozinki elektronickom postom. Uvijek kada se lozinka smatra kompromitiranom, odmah se mora
promijeniti.

2.3.  Organizacijske mjere zastite

2.3.1. Dodjela ovlastenja sukladno radnom mjestu
Voditelj obrade u skladu s radnim mjestom definira osobe kojima dodjeljuje posebna ovlastenja za
odredene poslove i zadatke Sto se odnosi na sljedece: pohranjivanje, obrada i prijenos osobnih
podataka, kako bi se samo toj osobi dozvolio pristup u prostorije ili pristup klju¢evima od ormara i ladica
u kojima se nalaze osobni podaci, poslove pohrane sigurnosnih kopija, te odrediti ovlasti i detaljan plan
izrade sigurnosnih kopija.

Voditelj obrade djelatnicima koji provode obradu osobnih podataka ili na koji drugi nacin dolaze do
osobnih podataka unutar tvrtke daje na potpis Izjavu o provjerljivosti (Kadrovska uskladenost) kako bi
zajamcilo da nece ustupati, pokazivati ili na bilo koji drugi nacin davati na uvid sadrZaj osobnih podataka
nikome osim ovlastenim primateljima, koja se nalazi u prilogu Politike i smatra se njezinim sastavnim
dijelom.

2.4. Koristenje informaticke opreme

Sva informaticka oprema moZze se koristiti isklju¢ivo u poslovnim aktivnostima za koje je namijenjena.
Svaki korisnik je odgovoran za oc¢uvanje i ispravnu upotrebu informaticke opreme koja mu je dana na
koristenje. Sva informaticka oprema mora biti na mjestima s kontroliranim pristupom.

Aktivna radna povrsina i prijenosna racunala moraju biti osigurana ukoliko nisu pod nadzorom. Kada je
god moguce, spomenuto pravilo mora se provoditi automatski.

Pristup infrastrukturi nije dozvoljen neovlastenim osobama. Dodjeljivanje pristupa informatickoj
infrastrukturi i racunalnim mrezama mora se obaviti putem odobrenih i prihvacenih postupaka za
upravljanje uslugama informaticke infrastrukture i nadziranim upravljanjem pristupom.

Korisnici se moraju prema opremi, koja im je povjerena na koristenje, odnositi s punom paznjom, te s
njom pazljivo rukovati te izbjegavati nepravilno koristenje.

Posebna se paznja mora posvetiti zastiti prijenosnih racunala, tableta, pametnih telefona i drugih
prijenosnih uredaja od krade ili gubitka.

Takoder, u obzir treba uzeti druge rizike ostecenja infrastrukture te ostecenja koji mogu rezultirati
povredom ili gubitkom podataka kao $to su ekstremne temperature, magnetska polja ili padovi.

Uvijek kada je moguée, neophodno je koristiti tehnologiju Sifriranja i brisanja u slucaju gubitka ili krade
prijenosne infrastrukture.
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Gubitak, krada, oStecenje, neovlasteno koristenje ili drugi incidenti moraju se, Sto prije od trenutka
spoznaje, prijaviti odgovornoj osobi.

Zbrinjavanje imovine koja se vise ne koristi mora se izvrsiti u skladu s posebnim postupcima zbrinjavanja
informatic¢kog otpada, uzimajudi u obzir zastitu svih informacija koji su predmet takvog oblika obrade.
Imovina koja pohranjuje povjerljive podatke mora biti unistena u prisustvu odgovorne osobe. Sredstva
za ¢uvanje osjetljivih informacija moraju se prije odlaganja u potpunostiizbrisati u nazo¢nosti odgovorne
osobe.

2.4.1. Sigurnost koristenja informacijskih i komunikacijskih uredaja
Kako bi se sprijecio neovlasteni pristup podacima u uredaju i ostalim podacima kojima uredaj ima
pristup, uredaj mora biti zasticen lozinkom.
Ukoliko postoji opcija kriptiranja uredaja, uredaj mora biti kriptiran. Pristup mrezi s uredaja takoder
mora biti zasticen lozinkom s isklju¢enom opcijom automatskog prepoznavanja mreze.

Gubitak ili krada uredaja mora se prijaviti nadleZznoj osobi voditelja obrade, najkasnije 24 sata od
spoznaje o gubitku ili kradi. Zaposlenici su odgovori za obavje$c¢ivanje mobilnog operatera o kradi ili
gubitku odmah nakon gubitka ili krade uredaja.

Ocekuje se da ¢e svaki zaposlenik u svakom trenutku koristiti svoje uredaje na eti¢an nacin u skladu s
pravilima tvrtke i etickim kodeksom.

Zaposlenik preuzima punu odgovornost za rizike djelomi¢nog ili potpunog gubitka podataka pohranjenih
na uredaju zbog nepravilnog koristenja ili gresaka koje uredaj ¢ine neupotrebljivim.

2.4.2. Mreine mjere zastite i koriStenje interneta
Pravila koristenja interneta i elektroni¢ke poste odnose se na sve korisnike interneta. Za sve korisnike
interneta dopusten je ograni¢en pristup. Strogo je zabranjen pristup pornografskim web stranicama i
svim drugim riziénim stranicama.
Pristup internetu uglavnom je predviden za poslovnu namjenu. Pristup internetu u osobne svrhe je
dopusten uz uvjet da se ne utjece na produktivnost rada.
Obeshrabruje se koristenje interneta za osobne svrhe tijekom radnog vremena. Pri pristupanju

internetu, korisnici se moraju ponasati u skladu s pravilima koja osiguravaju ugled. Potrebno je poduzeti
razumne mjere za otkrivanje i spre¢avanje napada na servere i radne stanice

3.  ZAVRSNE ODREDBE

Ovaj Pravilnik o SIGURNOST OSOBNIH PODATAKA stupa na snagu danom donosenja i bit ée objavljen na
oglasnoj ploci Voditelja obrade.

4. POVUEST VERZIJA

POVUEST VERZLIJA
Verzija | Datum Izradio Odobrio Opis
1.0 31.12.2019. | Djedcji vrtié Loptica Djedji vrti¢ Loptica
2.0 19.01.2021 Djegji vrtic Loptica Cf;’jzrggaedj;mk”me”ta = smanjenje
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5.  PRILOZ

5.1. lzjava o povjerljivosti

Ovom izjavom obvezujem se da ¢u sukladno propisima koji ureduju podrucje zastite osobnih podataka,
Uredbom (EU) 2016/679 europskog parlamenta i vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opcéa uredba o zastiti podataka) i Zakonom o provedbi Opce uredbe o zastiti
podataka, ¢uvati povjerljivost svih osobnih podataka kojima imam pravo i ovlast pristupa, a koji se nalaze
u sustavima pohrane koje vodi tvrtka u kojoj sam zaposlen/a te da ¢u iste osobne podatke koristiti
isklju¢ivo u to¢no odredenu / propisanu svrhu koja je opisana u Internim aktima koje donosi poslodavac,
a odnose na uskladenje sa predmetnom regulativom - Politika privatnosti.

Takoder se obvezujem da osobne podatke kojima imam pravo i ovlast pristupa ne¢u dostavljati/davati
na koristenje niti na bilo koji drugi nacin uciniti dostupnima tre¢im (neovlastenim) osobama, te se
obvezujem da ¢u povjerljivost istih osobnih podataka Cuvati i nakon prestanka ovlasti pristupa osobnim
podacima.

Upoznat/a sam da bilo kakvo neovlasteno raspolaganje osobnim podacima kojima imam pravo pristupa
u svojem radu predstavlja povredu radne obveze kod voditelja obrade.

Datum:

Ime i prezime:

Potpis:
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